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Microsoft 365 Business voor jouw MKB-bedrijf

Microsoft 365 Business is meer dan een bundel Office-applicaties. Het is een complete digitale
werkomgeving waarin communiceren, samenwerken, opslaan en beveiligen samenkomen op één
plek. Via vertrouwde tools als Word, Excel, Outlook en Teams werken medewerkers productief, waar
ze ook zijn, terwijl de organisatie grip houdt op data, toegang en veiligheid.

Voor het MKB biedt Microsoft 365 Business een schaalbare basis die meegroeit met het bedrijf. Geen
losse systemen die niet op elkaar aansluiten, maar één omgeving die centraal te beheren is. Bij
Company Connect helpen wij organisaties om deze omgeving niet alleen te implementeren, maar ook
optimaal in te richten: zodat medewerkers er direct mee aan de slag kunnen en jij als ondernemer
weet dat alles veilig en up-to-date is.

Er zal hieronder een verdere toelichting plaatsvinden waarin jij erachter zult komen waarom een
abonnement van Microsoft 365 Business praktisch en efficiént zal zijn voor jouw bedrijf.

1. Pakketoverzicht

Microsoft 365 Business is beschikbaar in drie varianten: Basic, Standard en Premium. Basic biedt de
online versies van de Office-applicaties en is geschikt voor organisaties die vooral de basisfuncties
nodig hebben. Standard voegt daar de volledige desktopversies aan toe, inclusief uitgebreidere
samenwerkingsfuncties.

Maar wie écht wil investeren in de toekomst van zijn bedrijf, kiest voor Premium. Want het grootste
verschil zit niet in de productiviteitstools — dat zit in de beveiliging. En juist daar ligt de toegevoegde
waarde die voor het MKB steeds belangrijker wordt.

1.1 Microsoft 365 Business Basic

Het instappakket, Microsoft 365 Business Basic, bevat enkel de ® G m
online versies van de Office-applicaties zoals Excel, Word, * ﬂ

PowerPoint en Teams. Het biedt minimale beveiligingsopties en
een minimale hoeveelheid aan apparaatbeheer mogelijkheden.
Het kan een oplossing zijn voor die alleen de basisfuncties nodig . * t m
hebben. Het biedt hiermee de eenvoudige samenwerkingsfuncties

en productiviteitsfuncties. OneDrive  SharePoint  Excel PowerPoint

Teams Exchange  Outlook Word
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‘ n 1.2 Microsoft 365 Business Standard
ﬁ [i m Het Microsoft 365 Business Standard pakket biedt
OneDrive  Teams  Outlook  Loop  Word dezelfde Office-applicaties. Het verschil is dat ze bij deze
- a Q I‘ variant niet alleen te gebruiken zijn in online webversies,
‘ maar als volledige applicaties. Het biedt enkel simpele
Clipchamp Exchange SharePoint  PowerPoint  Excel anti-phishing maatregelen als beveiligingsoptie, het
voordeel van deze variant ligt vooral bij het feit dat de applicaties niet meer als webversies geopend
hoeven te worden. Het bevat de nieuwste versies van de Office-applicaties en is hiermee geschikt

voor bedrijven die een volledige set aan samenwerkingsfuncties en productiviteitsfuncties willen
hebben.

1.3 Microsoft 365 Business Premium m m

Microsoft 365 Business Premium is meer dan een productiviteitspakket. PowerPoint Excel  Word
Het is een complete werkomgeving waarin samenwerken, communiceren @
én beveiligen samenkomen. Voor het MKB biedt het een stevige basis om ‘ & m
efficiént te werken én de organisatie te beschermen tegen de groeiende OneDrive  Teams  Outlook
dreiging van cybercriminaliteit. i
Met Premium kan jouw bedrijf... Clipchamp Exchange SharePoint
...productiever te werk gaan I% f‘\
Microsoft 365 Business Premium biedt een werkomgeving m
die volledig naar jouw wensen in te richten is. Communiceer Intune  Azure | oo
efficiént via online vergaderingen, webconferenties en J
groepschats. Voeg de diensten en applicaties toe die bij jouw )
bedrijfsvoering passen en creéer zo een werkplek die aansluit EntralD Defender

op hoe jouw team werkt — niet andersom.

...flexibele toegangsmogelijkheden benutten
Medewerkers hebben vanaf ieder apparaat toegang tot applicaties en data, zodat
werken op kantoor, thuis of onderweg geen verschil maakt. Agenda, contacten, mail en
taken zijn op één centrale plek te vinden. Informatie raakt niet verspreid over losse
platformen, samenwerking verloopt soepel en de kans op dataverlies wordt sterk
beperkt.

...bedrijfsmiddelen beschermen
Dit is waar Microsoft 365 Business Premium zich écht onderscheidt. Beveiliging is geen
losse module, maar zit ingebakken in de omgeving. Hieronder lichten we de drie
belangrijkste beveiligingslagen toe.
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2. Bedrijfsmiddelen beschermen met Premium

2.1 Defender for Business: bescherming op elk apparaat

Het grootste voordeel van het Microsoft 365 Business Premium abonnement
is de veiligheid. Veel MKB-bedrijven denken dat geavanceerde apparaat-
beveiliging alleen is weggelegd voor grote organisaties met een eigen IT-afdeling.

De applicatie Microsoft Defender voor Business zorgt ervoor dat jij jouw apparaten
kunt beveiligen tegen online bedreigingen zoals ransomware en malware en bewijst

daarmee het tegendeel. De software beschermt automatisch alle apparaten binnen jouw organisatie,
van laptops en tablets tot telefoons en ook Apple- en Android-apparaten. Losse virusscanners per
apparaat zijn daarmee verleden tijd: met Defender for Business heb je centraal grip op alle apparaten
waarmee jouw medewerkers werken.

Verdacht gedrag wordt direct gedetecteerd en geblokkeerd, zonder dat medewerkers er iets voor
hoeven te doen. Bovendien geeft het systeem inzicht in de status van alle werkplekken: zo zie je op
afstand bijvoorbeeld of een virusscanner ergens is uitgeschakeld, of dat een apparaat een update
nodig heeft. Voor het MKB betekent dit enterprise-niveau beveiliging, zonder de complexiteit die daar
normaal bij komt kijken.

Apparaten beveiligen is een eerste belangrijke stap. Maar beveiliging stopt niet bij het apparaat zelf.
Minstens zo belangrijk is de vraag wie er (iberhaupt toegang krijgt tot jouw systemen en data.

2.2 Conditional Access en MFA: alleen de juiste mensen krijgen toegang

Met Conditional Access stel je in onder welke voorwaarden medewerkers
kunnen inloggen. Werkt iemand vanaf een onbekend apparaat of een
ongebruikelijke locatie? Dan wordt toegang automatisch geblokkeerd of
aanvullende verificatie gevraagd. Combineer je dit met Multi-Factor
Authenticatie, waarbij een tweede verificatiestap via een app verplicht is, dan
wordt onbevoegde toegang vrijwel onmogelijk. Ook wanneer inloggegevens ooit worden
onderschept.

Toegangsbeheer regelt wie er binnenkomt. Maar de praktijk leert dat de meeste aanvallen helemaal
niet via een inlogpoging binnenkomen. Ze beginnen in de inbox.
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2.3 Defender for Office 365: phishing en malware buiten de deur

Een ogenschijnlijk betrouwbaar bericht, een bijlage die niet klopt, een link die ergens anders naartoe
leidt dan verwacht: in de praktijk begint de grote meerderheid van cyberaanvallen met een e-mail. De
frauduleuze e-mails van nu zijn bovendien nauwelijks meer van echt te onderscheiden. Je kunt soms
minutenlang een bericht controleren op echtheid, en toch nog een fout maken.

Defender for Office 365 neemt die druk weg. Elk inkomend bericht en elke bijlage wordt vooraf
gescreend in een geisoleerde omgeving, voordat het jouw inbox bereikt. Afhankelijk van het
ingestelde beleid worden verdachte e-mails automatisch omgeleid, in quarantaine geplaatst of
gemarkeerd. Gevaarlijke links worden herkend en geblokkeerd: klik je er toch op, dan word je
doorverwezen naar een waarschuwingspagina. Ook onveilige bestanden in SharePoint, OneDrive en
Teams worden op deze manier onschadelijk gemaakt. Zo blijft de inbox, nog altijd het meest
aangevallen onderdeel van een digitale werkomgeving, onder controle.

Met Defender for Business, Conditional Access, MFA en Defender for Office 365 dekt Microsoft 365
Business Premium de belangrijkste beveiligingslagen af. Toch is er nog een vraag die veel organisaties
zich stellen: waar staat onze data eigenlijk, en wie heeft er toegang toe?

2.4 Nextcloud: jouw data in eigen beheer

Beveiliging gaat niet alleen over het tegenhouden van aanvallen van
buitenaf. Het gaat ook over controle: waar jouw data staat en wat ermee
gebeurt. Bij Company Connect werken we naast Microsoft 365 Business
Premium daarom met Nextcloud.

Nextcloud

Nextcloud is een platform voor bestandsopslag en samenwerking, volledig gehost op Europese
servers. Jij bepaalt waar de data staat, wie erbij kan en wat ermee gebeurt.

Voor bedrijven die werken met gevoelige klantinformatie, of die NIS2-compliance serieus nemen, is
dit geen overbodige luxe maar een bewuste keuze. Microsoft beveiligt de werkomgeving. Nextcloud
borgt de soevereiniteit over de data zelf. Samen vormen ze een fundament waarbij veiligheid van
buiten én van binnenuit gewaarborgd is.

2.5 XDR: Slimme beveiliging als fundament van je Microsoft 365-omgeving

Daarnaast maakt Microsoft 365 Business samenwerken eenvoudig, maar een productieve online
werkplek vraagt ook om een veilige werkplek. XDR (Extended Detection & Response) is daarin een
onmisbare schakel. Het brengt beveiliging van je endpoints, e-mail, identiteiten en netwerk samen in
één platform, volledig geintegreerd met Microsoft 365.
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Traditionele antivirussoftware is al lang niet meer voldoende. Dreigingen komen via meerdere kanalen
tegelijk en XDR herkent die patronen automatisch. Het reageert ook meteen: door een apparaat te
isoleren, een account te blokkeren of verdachte processen te stoppen, zonder dat jij of je IT-
beheerder handmatig hoeft in te grijpen. Zo wordt schade beperkt en blijft je bedrijf gewoon

doordraaien.

Bij Company Connect integreren we XDR als vast onderdeel van je Microsoft 365-omgeving. Geen
losse tool, maar een complete securitystrategie die proactief werkt. Zodat medewerkers onbezorgd

kunnen werken en jij grip houdt op de veiligheid van je organisatie.

2.6 Dus wat is het voordeel van de beveiliging van een premium pakket?

Binnen Microsoft 365 Business Premium draait het voornamelijk om de veiligheid die het jou kan
bieden. Hieronder zie je een opsomming van de voordelen die het met zich meeneemt:

* De datais beveiligd door het
gebruik van geautomatiseerde
beleidsregels en
gebruikersauthenticatie.

* Met Information Rights
Management kun je zelf de toegang
beperken tot gevoelige
bedrijfsgegevens.

* Geef werknemers vanaf elke
werkplek veilige toegang tot
zakelijke apps met voorwaardelijke
toegang, terwijl je onbevoegde
toegang voorkomt.

* Help te beschermen tegen e-
mailbedreigingen zoals phishing,
verborgen in e-mailbijlagen en
koppelingen.

* Op ondernemingsniveau apparaat-
en eindpuntbeveiliging.

* Het ontdekken, classificeren en
beveiligen van gevoelige informatie.

* Zet dataom tot een
onleesbaar formaat.

* Beschermt data van
onbevoegde toegang.

* Bepaal wie er toegang
heeft om bij bepaalde
informatie te komen of
om bepaalde informatie
aan te passen.

BELEIDS-
HANDHAVING

* Dwingt specifieke
richtlijnen af voor
gegevenstoegang.

* Specificeert
toegestane acties en
voorwaarden.
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3. Microsoft 365 Copilot

Sinds 2024 is er een functie binnen Microsoft 365 beschikbaar als invoegtoepassing
voor Microsoft 365 Business Standard en Microsoft 365 Business Premium.

Door het gebruik van Microsoft 365 Copilot zijn er veel nieuwe functies, waardoor er voor bijna alle
bedrijven wel iets nuttigs is. De visie van Microsoft Copilot is om generatieve Al naar iedereen te
brengen om iedereen zoveel mogelijk te ondersteunen. Zo kunnen er afbeeldingen gegenereerd
worden met behulp van Al, kunnen teksten aangepast worden naar andere woorden, of kunnen
teksten worden samengevat om het kort en bondig te houden. Gegevens kunnen geanalyseerd en
verkend worden om bijvoorbeeld visualisaties en trackers voor projecten te maken. Ondanks dat het
een invoegtoepassing is, zal Copilot het beveiligings-, compliance- en privacybeleid van je Microsoft
365 Business-abonnement overnemen. Ook kunnen jouw gegevens nauwkeurige, relevante
antwoorden krijgen, verankerd in je bedrijfsinhoud en werkcontext:

* Microsoft Teams. Kan in realtime discussies bijhouden en samenvattingen van ongelezen
gesprekken maken om het zo tijd efficiént mogelijk te maken.

* Word. Wanneer jij een concept maakt, kan je het met behulp van Copilot samenvatten of
bewerken naar wens.

* Excel. Geef aan wat je wil dat er gebeurt, Copilot zal het voor jou uitvoeren. Zo kan het
bijvoorbeeld voorspellingen maken over toekomstige data.

Wanneer er wordt gekeken naar de maandelijkse kosten blijkt er enorme winst te zitten in de
implementatie van Microsoft Copilot. De productiviteit is geperfectioneerd om het zo gemakkelijk en
simpel mogelijk te maken voor jouw bedrijf. Vraag je simpelweg ‘Mag ik de documenten van M.
Jansen uit januari?’, dan kan Copilot jou deze direct geven. Ook dit kan vervolgens zelfs nog verkort
worden tot een samenvatting.

Copllot

our everyday Al companion

Create an outline \@
t
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Wil jij jouw organisatie structureel veiliger maken, tijdsefficiént te werk gaan en
tegelijkertijd overzicht behouden? Bij Company Connect staan security,
bereikbaarheid en continuiteit centraal, met oog voor duurzaamheid en
efficiéntie.

Wij willen je graag informeren over verschillende IT software, hardware en diensten.
Daarom brengen wij iedere maand een whitepaper uit die jou praktische oplossingen
kan bieden, of simpelweg nieuwe inzichten. Daarnaast hebben wij twee eBooks over
CoPilot gepubliceerd, zodat jij hier zelf mee aan de slag kunt:
https://companyconnect.nl/whitepapers/

Benieuwd wat wij voor jouw bedrijf kunnen betekenen? We denken graag met
je mee.

Bel ons: 085 - 7500 505
Mail ons: salesdesk@companyconnect.nl

Q
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